КРИПТОЛОГІЯ ТА ЗАХИСТ ІНФОРМАЦІЇ 

В АВТОМАТИЗОВАНИХ СИСТЕМАХ 

5 курс денна форма навчання 

Питання до контрольної роботи №2 

1.  Ідентифікація й автентифікація. Основні поняття. 

2.  Парольна автентифікація. Одноразові паролі  

3.  Технології ідентифікації й автентифікації 

4.  Керування доступом. Основні поняття.  

5.  Рольове керування доступом.  

6.  Моніторинг систем інформаційної безпеки.  

7.  Протоколювання й аудит. Основні поняття. 

8.  Активний аудит. Функціональні компоненти й архітектура 

9.  Шифрування. 

10.   Потокові алгоритми шифрування. Шифр Цезаря. Шифр Вернама 

11.  Блочні алгоритми шифрування. Приклади блочних шифрів. 

12.  Генерування ключів. Генератори псевдовипадкових послідовностей. 

13.  Алгоритм шифрування DES. Загальна схема. 

14.  Стандарт шифрування ГОСТ 28147-89. Загальна схема шифрування. 

15.  Асиметричні алгоритми шифрування . 

16.  Алгоритм шифрування RSA. 

17.  Контроль цілісності. Цифрові сертифікати 

18.  Функція хешування. Її властивості. 

19.  Електронний цифровий підпис. Класична схема. 

20.  Методи криптоаналізу 

21.  Екранування. Основні поняття. Архітектурні аспекти.  

22.  Класифікація міжмережних екранів  

23.  Тунелювання 

24.  Політика безпеки при роботі в Інтернеті 

25.  Аналіз захищеності.  

26.  Доступність. Основи заходів забезпечення високої доступності. 

27.  Відмовостійкість і зона ризику. Забезпечення відмовостійкості.  

28.  Програмне забезпечення проміжного шару.  

29.  Забезпечення обслуговуваємості 

30.  Менеджмент інформаційної безпеки. Можливості типових систем 

менеджменту 

31.  Організаційні принципи побудови  СЗІ в захищених АС. 

32.  Методи побудови СЗІ в захищених АС.  

33.  Передпроектні аспекти створення СЗІ та захищених АС. 

34.  Забезпечення інформаційної безпеки на подальших стадіях побудови 

захищених АС.  

35.  Аналіз захищеності інформації
