Kpunrtonorifa Ta 3axucTt iHdbopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Nel
1. 3aranbHi NnoHATTA iHPopMaLiHOT 6e3nekun Ta 3axmcTy iHdopmauii
2. Metoam Ta Buam HCA. 3acobu 3axucty Big HC/,
3. CUMeTPUYHi anropuTMmM KpuntoaHanisy. AndepeHuinHnM i NiHIMHWIA KpMNTOaHani3

KpunTtonorisa Ta 3axucTt iHdbopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Ne2
1. [lep:kaBHa NoniTMKa 3abe3neyeHHs iHdopmaLiiHOT 6e3nekn
2. lpeHTudikauia n aBTeHTUdIKauia. OCHOBHI NOHATTA
3. 3arpo3u 6e3neui onepaLinHUX CUCTEM

Kpuntonorisa Ta 3axucT iHchopmauil B aBTOMaTu3oBaHUX CUCTEMaX
Binet Ne3
1. OcHoBHiI nigxoan ao 3abesnedyeHHs iHPopmaLinHOT be3nekun, ix nepesaru Ta
HeaOoNIKU
2. MaponbHa aBTeHTUdIKauia. OgHOpa30oBi Napoi
3. Nobyaosa 3axuLeHNX onepauiiHUX cucTem

KpunTonorisa Ta 3axucT iHchopmauii B aBTOMaTM3oBaHMX cucTemax
Binet Ne4
1. OCHOBHi BM3Ha4YeHHA 1 KpuTepii Knacmudikauii 3arpos
TexHonorii ineHTUdIKauji 1 aBTeHTUPIKaLT
3. MpUHUUNM CTBOPEHHA 3aXMLLLEHMX ONEePaLiMHUX CUCTEM

N

KpunTtonorifa Ta 3axucT iHdopMalii B aBTOMaTU3oBaHUX CUCTEMaX
Binet Ne5
1. HarnowwupeHiwi 3arpo3m AoCTynHOCTI
2. ABTeHTU®IKaUiA No 6baratopa3osBux naponax. Cucrema Kerberos
3. AAMIHICTPATMBHI 3aX04M 3aXMUCTY ONepaLiMHUX CUCTEM

Kpuntonoria Ta 3axucTt iHpopmalii B aBToMaTu3oBaHUX cUcTeMax

Binet Ne6

1. OcHOBHI 3arpo3su LiAiCHOCTI
NMpoToKoAKM aBTEHTMIKALIT ANA BigAaNneHOro 4octyny
3. MNoniTnKa 6e3nekun onepauinHUX CUCTEM

B




.

KpunTtonorisa Ta 3axucT iHbopmauili B aBTOMaTU30BaHUX CUCTEMaX

Binet Ne7

. OCHOBHi 3arpo3n KOH}iAeHLiMHOCTI

KepyBaHHA goctynom. OCHOBHI NOHATTA
ApxiTeKkTypa Komnsiekcy 3acobiB 3axncTy onepauinHMX CUCTEM

KpunTonorisa Ta 3ax1cT iHthopmauii B aBTOMaTM3oBaHMX cucTemax
Binet Ne8
LUKignnBe nporpamHe 3abe3neyeHHA
PonboBe KepyBaHHA A4OCTYNOM

. PosmerkyBaHHs poctyny, ineHTUiKauia, aBTeHTMdiKaLis 1 aBTOpuM3aLLis B

onepauinHMX cucTemax

Kpuntonorisa Ta 3axucT iHchopmauil B aBTOMaTu3oBaHUX CUCTEMaX
BineTt Ne9
Ocob6nmMBOCTi Cy4acHMX aBTOMAaTM30BaHMX CUCTEM, iCTOTHI 3 nornaay 6e3sneku
KepyBaHHA gocTtynom y Java-cepenosuui
Miacuctema ayamnta B onepauimHUX cuctemax

Kpuntonoria Ta saxucTt iHbopmauii B aBTOMAaTU30BaHUX cucrtemax
Binet N2l10

. OpraHisauiHe 3abe3neyeHHs iHGopmaLiHOT 6e3nekn Ha NianpUemcTsi. Cayxbu

6e3neku.
MoHiTOpUHT cuctem iHpopmaLinHOT 6e3neku
3axMCT MaLMHHUX HOCITB iHpOopMaLii

N

KpunTtonorisa Ta 3axucT iHdbopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Nell
OcHOBHi 3agauyi cny»xbu iHbopmauinHoi 6e3nekn nignpnemcrea
MpoToKontoBaHHA 1 ayanT. OCHOBHI NOHATTA Ta eTanu

. OCHOBHI NONOXEHHA 3axMCTy iHbOopMalLlii, 36eperkeHOoi Ha })KOPCTKUX AMUCKAX

KpunTtonorisa Ta 3axucT iHdopMmaLii B aBTOMaTu3oBaHUX CUCTEMaX
Binet Nel2
OCHOBHi NOHATTA OpraHi3aLiHO-TEXHIYHOrO PiBHA iHPOPMaLiNHOI 6e3neku
AKTUBHWIM ayanT. DYHKLIOHANbHIi KOMNOHEHTU 1 apXiTeKTypa
Cnocobu 3HULWEeHHs iHbopMalLii, 36eperkeHol Ha }KOPCTKMX AUCKaX




Kpuntonoria Ta 3axucTt iHpopmalii B aBToMaTu3oBaHUX cUcTeMax

Binet Nel3
1. TexHi4yHi KaHann BUTOKY iHpopMaLiii. PeKomeHaauii i3 3axucry
2. OCHOBHI NOHATTA Ta BU3HAYEHHA KPUNTOAOTIT
3. AHTuBIpycHe MN3. MeToamM 3HaxoAXKEeHHSA BipyciB

KpunTtonoria Ta 3axucT iHbopmauii B aBTOMaTUu3oBaHUX cUCTEMaX
Binet Nel4

1. OXOpOHHI cuctemu
2. WndpyBaHHA. Bumoru Ta ctaHgaptm
EKpaHyBaHHA. OCHOBHI NOHATTA. APXIiTEKTYPHI acneKkTun

Kpuntonoria Ta 3axucTt iHpopmalii B aBToMaTu3oBaHUX CUCTEMaXx
Binet Nel5

3aKkoHoAaBuYMM piBeHb iHGOPMaLiMHOI 6e3neKu, Moro BaXKAMBICTb
. CumeTpuyHi anroputmm wndpysaHHA. CTaHZapTU
3. Knacudikauia mixkmeperKHMX eKpaHiB

1.

N

KpunTtonoria Ta 3axuct iHbopmauii B aBTOMaTU30BaHUX CUCTEMaX
Binet Nel6

YKpaiHCbKe 3aKoHOAaBCTBO B cdepi iHPpopmaLiHOoi besnekn
Wndp Uesaps. Lndp BixkeHepa. LLUndp BepHama

3. TyHenoBaHHA

KpunTtonoria ta 3axucTt iHbopmauii B aBTOMaTUu3oBaHUX CUCTEMaX
Binet Nel7

1. OuiHHi cTaHAapTK 1 TexHiYHI cneymdiKauii. "OpaHrkeBa KHUra" AK OLUiHHUIA CTaHAAPT
2. Anroputm wudpysaHHA DES Ta AES. 3aranbHa cxema
3. Nonitnka 6e3neku npu poboTi B IHTEpHETI

Kpuntonoria Ta 3axucTt iHbopmalii B aBToMaTu3oBaHUX cUcTemMax
Binet N2l18

1. IHdopmauiliHa 6e3neKka posnogineHux cuctem. PekomeHpauii X.800. MexaHizmu

6e3nekun. Knacu 6esneku
2. AcuMmeTpuyHi anroputMmu WndpysaHHA. NpUKNaAN aCUMETPUYHUX KPUNTOCUCTEM

3. AHani3 3axmWeHoCTi




Kpuntonoria Ta 3axucTt iHpbopmalii B aBToMmaTu3oBaHUX CUCTEMaXx

Binet Nel19

1. MepekHi cepBicn 06e3nekn. MeperKHi MexaHi3mn 6e3nekn. |HTepnpeTauis
"OpaHKeBoi KHUTN" ana mepexHux KoHoirypauin
2. Kpuntocuctema 3 BigKpUTUM KAtovem. 3arasibHa cxema WwudpyBaHHA
3. JoctynHictb. OcHOBM 3ax04iB 3abe3neyeHHA BUCOKOT AOCTYMHOCTI
KpunTtonoria Ta 3axucT iHdopMmaLii B aBTOMaTU3oBaHUX CUCTEMaX
Binet Ne20
1. NapMOHi30BaHi KpuTepii EBpoONenCcbKMX KpaiH
2. OaHOb6IYHI dYHKUiT Ta GYHKUIT ,3 cekpeTom”
3. BigMOBOCTIMKICTb i 30Ha pU3MKY. 3abe3nevyeHHA BigMOBOCTIMKOCTI
KpunTtonorifa Ta 3axucT iHdopMaLii B aBTOMaTU30BaHUX CUCTEMaX
Binet Ne21
1. AgMmiHicTpaTUBHMI piBeHb iHGOpMaLiHOT 6e3nekun. MNoniTuka 6e3neku
2. Anroputmun wndpysaHHA RSA Ta Enbramans
3. MNporpamHe 3abe3neyeHHA NPOMIKHOrO Wapy
KpunTtonorisa Ta 3axvcTt iHdbopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Ne22
1. Buan nonitmkm 6esneku
2. BigkpuTi 3acobu wnedpysaHHA
3. 3abe3neyeHHs 06cyroByBaEMOCTI

KpunTtonoria Ta 3axucT iHbopmaulii B aBTOMaTUu3oBaHUX cUCTEeMaxX

Binet N223

MaTtemaTuyHi moaeni 6esnekun
KoHTposb uinicHocTi. Llndposi ceptudikatm
MeHeaXmeHT iHbopMaLirtHOi 6e3nekn. MoKANMBOCTI TUMOBUX CUCTEM MEHEAKMEHTY

1.
2.
3.

Kpuntonoria Ta 3axucTt iHpbopmalii B aBToMaTu3oBaHUX cCUCTEMaXx

Binet Ne24

Mporpama 6e3nekun
dyHKLiA xewyBaHHA. i BracTusocTi
OpraHisauinHi npuHumnm nobyaosu C3l B 3axuuieHmx AC




KpunTtonoria Ta 3axucT iHbopmauii B aBTOMaTU30BaHUX CUCTEMaX

Binet Ne25
1. KepyBaHHA p13nKamm
2. EnekTpoHHUM umdppoBuin nignuc. KnacuyHa cxema
3. MeTtoaun nobyaosu C3| B 3axmueHnx AC
KpunTtonorisa Ta 3axucTt iHdbopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Ne26
1. OcHOBHI Knacu 3axo4iB npoueaypHoro pisHA. KepyBaHHA nepCcoHanoM
2. IHpacTpykTypa ELMN Ta EAO
3. NepegnpoeKkTHi acnekTn ctBopeHHA C3I Ta 3axmweHmnx AC
KpunTtonorifa Ta 3axucTt iHdbopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Ne27
1. MiaTpnmKa npauesfaTHoCTI.
2. OCHOBHI Nigxoau A0 BU3HAYEHHA CTIMKOCTI KpUNTOCUCTEM i KpunTorpadivyHmx
NPOTOKOIB
3. 3abe3neyeHHs iHbopmauiinHOi 6e3nekn Ha NnoaanbLlUMX cTagisx nobynosu
3axmuweHux AC
KpunTtonorifa Ta 3axvcTt iHdopmauii B aBTOMaTU30BaHUX CUCTEMAX
Binet Ne28
1. PearyBaHHs Ha NOpPYLIEHHA peXnUmy besneku. NMnaHyBaHHA BiAOYA0BHUX pObIT
2. MeTtoau KpunTOaHanisy
3. AHani3 3axumuieHocTi iHdopmaluii B AC
Kpuntonorisa Ta 3axucT iHchopmaLil B aBTOMaTu3oBaHUX CUCTEMaX
Binet N229
1. Tpu OCHOBHI KaTeropii iHpopmaL,iiHoi 6e3neku. Ix BU3HaueHHA
2. Bu3HauyeHHs NoHATb, nos’s3aHux 3 HC/
3. 3arafbHOMPUMNHATI BUMOTU A0 Cy4aCHUX KpUNTorpadiyHUX CUCTEM 3aXUCTY
iHbopmauii
Kpuntonorisa Ta 3axucT iHchopmauil B aBTOMaTu3oBaHUX CUCTEMaX
Binet Ne30
1. OcHoBHi BnacTMBOCTi iHpOpPMaLii y ceHci iHpopmaLinHOi be3neKkn
2. lpeHTndiKauia 3a 4ONOMOroto 6ioMEeTPUUYHUX AAHUX
3. CumeTpunYHI anroptMmmn WNPpPyYBaHHA. CxeMaTUYHE Ta MaTEMATUYHE

npeagcraBaeHHA




